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L. Création d’'une configuration pour des lecteurs ARCS-R31-X-BT1-xx

I-1. Paramétrages de SECard
Etape 1 : Connecter 'encodeur STid ARC-W35-G/BT1-5AA a un port du PC.
Etape 2 : Lancer le logiciel SECard.exe =2 V3.0.0

Etape 3 : Lors de la premiére utilisation, le logiciel affiche une fenétre demandant de renseigner le numéro
d’identification sur 32 caractéres se trouvant au dos de I'encodeur. Aprés avoir enregistré le numéro, le logiciel ne
réitérera plus sa demande.

N d'identification

Entrer le n® didentification (32 caractéres) |

[

Etape 4 : Sélectionner le Niveau d’accés « Administrateur » et le Mot de passe : STidA (mot de passe modifiable)

—

A | i o

i

==

Le logiciel pour rester maitre de sa sécurité

@ Utiisateur Mot de passe (v) ok

g (3¢)
@® Super utilisateur |:] ‘\"J Annuler

© Administrateur @ Charger

Etape 5 : Dans paramétres SECard sélectionner le port COM sur lequel 'encodeur a été connecté, si vous ne
connaissez pas le numéro cliquer sur le point d’interrogation.

) SECard - L'outl logiciel pour rester maitre de 12 sécurité € SECard - Lowt logicil pou

Paramétres SECard
Communication entre SECard et l'encodeur

Clés de communication SSCP

SeCARDZ

Signature
100221 i e
Mement
L'outil logiciel pour rester maitre de sa sécurité Manuel utifsateor ]
o Cramgertes clés | 7 Changerunuemrs e ciés SECard
Modes de communication autorisés de I'encodeur Encodage Blue Mobile 1D
Nécesste le dévermouillage du téléphone pour la Configuration
S o Loy Nécessae le dévenouliage du téléphone pour la VCard
Parametres Configuration Gestjgn badges Boite a outils S [ T— J,—— .| —
SECard Lecteurs utilisateurs e -

badges

X

Gérer les paramétres Créer votre conf o Créer vos badges Accéder directement aux

de sécurité en toute in 2 utilisateurs différent RFID Wl Comnecter

Etape 6 : Définir les droits d’encodage

Encodage Blue Mobile 1D
[[1Mécessite le déverrouillage du téléphone pour la Configuration

[C1Mécessite le déverrouillage du téléphone pour la VCard

‘ Appliguer ‘
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I-2.  Sélectionner I’assistant configuration de la gamme ARC

&) SECard - L'outil logiciel pour rester maitre de sa sécurité =R

A

Configuration Lecteur
Accueil Créer votre configuration du lecteur en toute indépendance

&

0] =
Paramétres " -
Configuration gamme LXS Configuration gamme WAL uration gamme Al
Configuration Compatible avec Compatible avec : Compatible avec :
lecteur LXS, LXE, LXC, L)1, LDS, STR, MS, MXS, ATX WAL, WAL, WAL3 Architect, Architect® One, Architect® Blue
et Archit
Configurations courantes -
SB Famille du lecteur courant = LXS, LXE, LXC, LX1, LDS, STR, MS, MXS et ATX
Pas de configuration Lecteur active
Pas de configuration MIFARE Classic ou Plus niveau 1 active
Y Pas de configuration MIFARE Plus niveau 3 active
f Pas de configuration MIFARE DESFire EV1 active
Pas de configuration MIFARE Ultra Light C active
- Pas de configuration CPS3 active

Pas de configuration 125kHz/3,25MHz active
Pas de configuration NFC_HCE disponible

Aucune configuration Blue Mobile Id disponible
) 2 Configurations
détaillées

BCC o
&)
" Lire
= >
Création _— .
badges Opération en cours :  Aucune
Q, Etat - 3 o
/{ Posttionner votre SCB ou votre téléphone (avec \D CFEEF\?CB"’ scB
. Tapplication STid Seftings) sur lfencodeur et appuyer - irtuel
Outils ! | surle bouton Créer

I-3.  Configuration du lecteur : Parametres

Assistant de configuration SCB
Pour les modeéles :
ARC-A, ARC-B, ARC-C, ARC-D, ARC-E, ARC-F et ARC-G

-Niveau SCB

) Uniquement lecteur - Uniquement puces RFID

© Tous les parametres
Lecteur ° Parametre (™0

‘i
hd

5
MIFARE DESFire l ¢§ Paramétres ] [of Clés ] -l
MIFARE Plus SL3 [ ¥ Paramétres ] [ &  Clés J o
MIFARE Classic/SL1 | ¢f Paametres | | Cis | -
MIFARE UttraLight/C | ¢f Paamétres | | Ciés | -
CPS3 ¢§ Paramétres -
Moneo ¢¥ Paramétres o
125kHz/3,25MHz ¥ Paramétres
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Suivre les 8 étapes de I'assistant :

- .

Assistant SCB ARC

Assistant de configuration

Créer votre propre badge de configuration SCB

Etapes de configuration du Wizard :

- Sélection du lecteur

- Protocole de communication du lecteur

- Protection physigue du lecteur

- LED et Buzzer

- Clavier, biométrie et nouvelles options des lecteurs ARC
- Bluetooth® Smart

Les fonctions disponibles dans le badge de configuration (SCB)
dépendent de la version du firmware du lecteur.

Vous devez choisir la version de SECard correspondant a votre
génération de lecteur.

i Cliguer pour voir le tableau de compatibilités

Choisir la version de Secard a utiliser

,—‘[SECM aox Sélectionner la version de SECard compatible avec
la version firmware du lecteur a configurer

i Cliguer pour voir les compatibilités ARC/ARC1

Précédent M Annuler
=Nl RITE

\

La version firmware se trouve sur I'étiquette du lecteur et elle est indiquée aprés la phase d'initialisation du
lecteur par un code couleur :

Rouge =+10
Orange =+5
Verte =+1
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Assistant SCB ARC

Sélection du lecteur

Sélectionner le type de lecteur a configurer

UID (lecteurs 103)
TTL Wiegand ou Data/Clock (R31/103)

Private ID et/ou UID (lecteurs PH5/PH1/BT1)

TTL Wiegand ou Data/Clock (R31 Wiegand Chiffré (S31)

Série RS 232 (R32) © USB (R35) © RS 485 (R33) ©
Série Chiffrée RS 232 (S32) © USB (335) © RS 485 (S33) ©
Série avec décodeur RS485MWiegand ou Data/Clock (R33+INTR33E)

Easy Secure RS485 / RS485 (S33+INTR33E 7TAATAB)

Série avec décoder RS5485 / Wiegand ou Clock&Data (R33+INTR33F) Choisir TTL R31
Easy Remote RS485 / Wiegand Chiffré (S33+INTR33F) Choisir TTL 531

Activation des fonctions externes

&=

- _ [ ¥ o .
Configuration du clavier D Configuration écran tactile

B
[¥]:Configuration Blue Mabile ID:
e | G

Toutes les options sont activées dans le tutoriel (Clavier, Biométrie et écran tactile) si une des options n’est
pas utilisée, il suffit simplement de la désactiver en décochant la case correspondante.
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- N

Assistant SCB ARC

Protocole de communication du lecteur

Type de protocole et paramétres

Sécurité de I'ID privé Options du protocole

[C] Chiffrement authentifié des données .

Taille 3 & octet(s)

Protocole
= g : : Code site
@ |Viegand 26 bits - 3 [T forcé sur 2 octets AB
© Data/Clock 32 bits - 2H fuiD
0 Cata/Clock 32 bits Crosspoint - 25 15014443-3B PUPI / iClass

D )
) Diata/Clock 40 bits - Iso 2B Wi Adtorisé [V MSB First

© Wiegand 36 bits (32+4 LRC) - 3Ca Intervalle de filtrage ID (LSB)
: R Intervalle ——— . ——
2 Wiegand 44 bits (40+4 LRC) - 3Cb UDAD 00000000 a  [oooooooo

© Wiegand 32 bits - 3La

© Wiegand 40 bits - 3Lb

© Wiegand 64 bits - 3T

) Data/Clock taille personnalisée

~ \Wiegand avec LRC taille personnalisée

0 INiegand taille personnalisée

E [eT)

- .

Assistant SCB ARC

Protections physiques du lecteur

Options : signaux de vie/arrachement

Options de protection du lecteur

Enregistrer les clés utilisateurs en mémoire
[C] Effacer les clés lors de 'arrachement

LED rouge par défaut aprés arrachement
Signal d'arrachement

Signaux d'arrachement et de vie mutualisés

Signal de vie Sensibilité de I'accélérométre
@ Désactive 0 Normal
©) Générique

©) Spécifique au lecteur

) BT

Concernant la protection du lecteur sont cochées les options les plus couramment utilisées, il est possible
d’activer ou désactiver ces options en fonction du cahier des charges.

\
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Assistant SCB ARC

LED et Buzzer

Options et paramétres

Etat par défaut de la LED Action détection carte

Mode Couleur Nb clignotement
0 Off 0 %

© Fixe

© Clignotement Durée LED

@ Pulsation x100ms

© Arc-en-ciel 0 =

Durée clignotement Vitesse pulsation
x100ms

Durée Buzzer

. |

Buzzer instantané

\

(O 8 e )e]

]
=

) BT

Couleur

x100ms
4 = 0 Mayen 4 =
’, Volume sonore du Buzzer B Moyen
Contréle externe couleur LED
Coul Coul Coul : . .
fg[?:ir Logg;r LEDTiEEr[m Autoriser le controle externe LED/Buzzer

Assistant SCB ARC

Clavier, biométrie et nouvelles options des

ARC

Paramétres du lecteur biométrique

Niveau de sécurité  Nombre de doigts a enréler

Cansolidation de la capture des minuties

Options clavier Options ARC
Mode
@ Badge OU Touche & Clavier aléatoire
(0 Badge ET Touche (Scrambie) | Mode Eco (b_asse
consommation)
Format Affichage
4 bits trame © Clavier
@ 4 bits
0 8 bits

i @ Image par défaut
0 X touches trame

[

Nombre de touches |4 &

\

] ]

T & 2 3

Seull Mombre de doigts a vérifier [C] Données bio dans le lecteur
] ]

5 08 T 3

]

)

Couper la
configuration UHF
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Assistant SCB ARC

Options écran tactile Dﬂ |

Configuration des paramétres d'affichage

Langue du lecteur

Active Sonnette =
Etat lecteur ’Image et texte pour les LED1+LED2 € v]
Textes

Couleur -

Ligne 1 |Accés libre

Ligne 2 |

Ligne 3 | |

Image Charger Effacer Ajuster

Exclusivement par la ligizon série

)

Acceés libre

Afficher images

Port COM1 Charge vos images
dans le lecteur

Baudrate 38400 =

i[O |

Vous pouvez choisir de nouvelles images ou garder celle par défaut comme sur 'exemple.

L

Assistant SCB ARC

Options Blue Mobile ID

Affiche les paramétres de configuration Dn

Désignation
Nom de la configuration (max 14 caractéres) *| Tuto-STid| Ts| Entrer le nom qui apparaitra sur le
Code Site * 1D2F & SCB virtuel

Ty P I

Modes d'identification et distances de communication Entrer une valeur pour le

Badge Mains-libres code site

Contact
‘ i

Slide

Trés proche
W

TapTap Options Remote

Jusgu'a =3m
. 0 @ Remote 1 © Remote 2
y -

[C] Nécessite le déverrouillage du téléphone pour lancer I'authentification

o [ | e

Définir les modes d’identification ainsi que les distances de communication désirés en fonction de votre
installation. Remarque : Si le mode « Mains-libres » est activé, du fait de la technologie Bluetooth il prendra
la main sur les autres modes.

Jusgu'a =3m

e

Jusqu'a =3m

\
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I-4. Configuration lecteurs : Clés

it 528 AP
\ ) Assistant de configuration SCB
g~y ’ Pour les modéles :
&7 Aechect, Archiectt One, Archtect® Blue et rchect®
&z Secure
Niveau SCB
© Tous les paramétres Unsquement lecteur Uniquement puces RFID
oo prr—— m
MIFARE DESFire. f Paamétres | | o Cus | y 0
MIFARE Plus SL3 & Poramitros &£ s B
MIFARE Classic/SL1  Paramitros | & Clis 0
MIFARE UtraLight'C & Paramitres. o s ]
Blua Mobile 1D g Fa )
NFC-HCE < Paramétres o cus i al
cpss o Paramétres, (3
[ Femer

-
Assistant SCB ARC

Clés de sécurité du Lecteur

Garder le contréle de votre sécurité. Définir/modifier vos clés.

- Clé entreprise SCB

Actuelle v
FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFER 00000000000000000000000000000000
Clés de commurnication sere Entrer une valeur pour la clé
_______ e —— — . de protection de la
configuration
Nouvelle Nouvelle FFFFFFFFFFFFFFEFFFFFFFFFFFFFFFET |
~Easy Secure ou clé AES de chiffrement du Wiegand ——, - Protection configuration UHF ARC

Clé d'écriture FFFFFFFF

Nouvelle ["] Nouvelle
~PUPI 1SO014443-3B ~ Chiffrement authentifié (AtE) -
Clé
[7] Signature Clé FFFFFFFFFFFFFFFFFFFFFFFFFFFFF

‘A SCB ARC
(o) 0 Assistant de configuration SCB

ANER if Pour les modeles :

A Architect®, Archtect® One, Architect® Blue et Architect®
= Z Secre

Niveau SCB

@ Tous les paramétres Uniquement lecteur Uniquement puces RFID
Lecteur & Paramtres &£ cus =
MIFARE DESFiro | ¢ Parametres &£ cus el
MIFARE Pius SL3 < Paramétres &£ Cs o
WMIFARE Classic/SL1 | ¢ Paramétres &+ cis | o
MIFARE UtraLight/C «F Paramétres o Chs [}
Blue Mobile ID. o Par & o
NFC-HCE ¢ Paremétres &£ Ccés il
cPs3 ¢ Paramétres °

(v Fermer

La configuration des parametres et clés lecteurs est terminée, reste a faire la configuration du (des) type(s)
d’identifiant a lire. Vous pouvez utiliser 'exemple de configuration type ci-dessous.
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I-5.  Configuration Blue Mobile ID : Parametres

Aot SCB ARC
(= ) Assistant de configuration SCB
SR w, Pour les modéles :
) / Avchitect®, Architect® One, Architect® Blue et Archtect®
2 Secure
Niveau SCB
@ Tous les paramétres Uniquement lecteur Uniquement puces RFID
Lecteur ¢ Paramétres o Cis (11
MIFARE DESFire f Paramétres o Ciés 0
MIFARE Plus SL3 ¢f Paramétres | & Ciés 0
MIFARE Classic/SL1 1 Paramétres, & Cés 0
MIFARE UtraLight/C £ Paramélres o Ciés )
Blue Mabiie 1D £ Clés J
NFC-HCE ¢f Paramétres & Cés 0
cPs3 ¢f Paramétres ]
 Fermer

f Assistant SCB ARC

/ﬁg Blue Mobile ID
S
Paramétres lecteur Paramétres du badge d'acceés virtuel
~Mode de lecture ———— Nom de la carte d'accés virtuelle (max 14 caractéres)

© ID Privé STid Hall —_ Entrer un nom pour le badge

virtuel*

) Depuis DESFire Apercu du badge

~Type de clé 2 STid Hall
Tuto-STid
@ Une clé (RW) 1D2F
XXYYYYYYZZ

~ Deuxclés (RetW)

~Données —r’ \ $
i @
Taille 5 &
Décalage 0 3 1D | Remote 1
Fl Inversé [¥] Code Site [] Remote 2
[//Nom de la configurati
X s
>

* Choisir un nom significatif en rapport avec I'accés pour lequel ce badge est créé.
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I-6. Configuration Blue Mobile ID : Clés

Acsistant SC8 ARC
foac) ) Assistant de configuration SCB
o ‘ ' Pour les modeles :
@/ Architect®, Architect® One, Architect® Blue et Architect®
Z Secure
Niveau SCB
@ Tous les et lecteur puces RFID
Lecteur ¢f Paramétres & Ces [ | |
MIFARE DESFire «f Paramétres & Clés o
MIFARE Plus SL3 ¢f Paramétres & Ces Jron
MIFARE Classic/SL1 ¢ Paramétres o Cis )
MIFARE UtraLight/C 3 Paramétres o Ciés ]
Blue Mabile 1D o Paramétres [ |
NFC-HCE ¢f Paramétres & Ciés 0
cPs3 & Paramétres. 0
(¥ Femer
' A’
Assistant SCB ARC
Clés du Blue Mobile ID

Garder la maitrise de votre sécurité. Définir/modifier vos clés.

‘,, Clé de lecture/écriture

Actuelle 00000000000000000000000000000000 Entrer une Valeur pour |a Clé
[¥| Nouvelle 39482A36CA3ER40CFF16CBD7863214BD de |eCtu re/écritu re de

I'ldentifiant Blue

‘»- Clé d'écriture

Nouvelle

- ~J

Dans le cas ou vous souhaitez utiliser le méme identifiant en Virtual Access Card et sur un support physique
DESFire® suivre les deux étapes ci-dessous sinon passer a la création du badge de configuration -8

Création du badge de configuration.
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I-7.  Configuration DESFire®

Assistant SC8 ARC

(oo ) Assistant de configuration SCB
m Pour les modeles :
Architect®, Archtect® One, Architect® Blue et Architect®
Niveau SCB

@ Tous les paramétres. Uniquement lecteur Uniquement puces RFID

Lecteur ¢f Paramétres o Ciés [
MIFARE DESFire [ cis Jo
MIFARE Plus SL3 § Paramétres of Ces on
MIFARE Classic/SL1 ¢f Peramétres o Ces J o
MIFARE UtraLight/C «F Paramétres o Ciés o |
Blue Mabile 1D o Paramétres| | Clés [ |
NFC-HCE «f Parametres &£ Ciés Jron
cPs3 <« Paramétres. Ton
o ) (¥ Feme

En sélectionnant le mode de lecture “Depuis Blue Mobile ID” tous les paramétres et les clés DESFire sont
hérités de la configuration Blue Mobile ID et apparaissent donc grisés dans I'assistant.

-
Assistant SCB ARC

Parametres MIFARE DESFire

-Mode de lecture - Type clé utilisateur - - Crypto
) UID
S © Une clé (RW) 3DES
11D Privé
) - © AES
| ) ID Privé sinon UID
‘ ‘ Deux clés (R et W) | AES else 3DES
~ Options DESFire
[] Formater carte Utiiser I cie du FID pour Application IDentifier (AID) ‘
changer sa valeur
Random Id Free C/D MAD3 |FiD2F0 |
Free App Dir : A0
Fully Enciphered
MSB First Activer Fichier2
~Fichier1 (FID1) ~Fichier2 (FID2)
Brut Ecrire Concaténer ‘
0 3| []commeFID2 1 & @ Premier
@ @
3 8 4 B
@ @
0 & =0 B
N° du FID des données 1 3

biométriques

giv Validerj X Annuler

Les paramétres sont :

Type clé utilisateur : Hérité du Blue

Authentification : AES

AID 0xF”code site BLE"0 (MAD3 active)
MSB First Activé

Random Id Non activé

Activer Fichier 2 Non activé

Type de donnée Brut

Tallle Héritée du Blue

Décalage Hérité du Blue
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e aic
i \ ) Assistant de configuration SCB
Y ' Pour les modeles :
Architect®, Archtect® One, Architect® Blue et Architect®
Z Sec
Niveau SCB
o Tous les paramétres. Uniquement lecteur Uniquement puces RFID
Lecteur ¢ Paramétres & Cis [ 1 |
MIFARE DESFiro ¢ Paramtres o
MIFARE Plus SL3 ¢ Paramétres o Ciés 0
MIFARE Classic/SL1 ¢f Paramétres o Cis 0
MIFARE Uttral ight/C £ Paramétres o Ces 0
Biue Mobile ID ¢f Paramétres o«  Clés [ | |
NFC-HCE ¢f Paramétres o  Clés 0
cPs3 o} Paramétres. 0
(¥ Femer
Assistant SCB ARC
Cles MIFARE DESFire

Clé Maitre Carte

MNouvelle 39482R36CA3ERA0CFFLGCBDTE63214BD

Clés Fichier1

MNouvelle

Clé d'écriture

1 LAl
=
MNouvelle 39482R36CRA3ER40CTF16CEBDTE63214ED

52018B6558CTESE3GEGOSFE3FTECI2TE

MNouvelle

Clé RandomlD diversifiée pour GetUID

0= oo

Nouvelle |00

Cles DESFire de sécurité des données biométriques

Diversification

Activer CMK NXP AlD inversé

Données de diversification NXP Bourrage

Clé de diversification 3DES

FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF

Clés Fichier2

MNouvelle
Clé d'écriture

MNouvelle 00000000000000000000000000000000

Clé d'écriture

Nouvelle

Les parameétres clés sont fixés a :

Clé Maitre Carte :

Clé Maitre Application :
Diversification :

Données de diversification NXP :
Numéro clé Fichier 1 :

Clé Fichier 1:

Valeur de la clé de lecture du Blue

Valeur de la clé de lecture du Blue

Active aussi sur la CMK et selon TAN10922
0x 8000...00

0

Valeur de la clé de lecture du Blue

Remarque : dans le cas d’'une configuration Blue en mode “Deux Clés” la clé d’écriture sera la clé numéro 1.

Page 14 sur 54

Www.stid.com




Assistant SCB ARC

Assistant de configuration SCB
Pour les modéles :
Architect®, Architect® One, Architect® Blue et Architect®

Secure
‘~ Niveau SCB
‘ @ Tous les paramétres = Uniquement lecteur ) Uniquement puces RFID
Lecteur [ ¥ Paramétres [ o«  Clés ] I =
MIFARE DESFire ‘ ¥ Paramétres l o«  Clés ’ u‘“
MIFARE Plus SL3 [ 1§ Paramétres [ &  Clés -
MIFARE Classic/SL1 ‘ ¢¥ Paramétres [of Clés ’ 0

m

|
|
| |
| |
MIFARE UltraLight/C ¢f Paramétres | [P Clés | o
| |
| |
|

Blue Mobile ID ‘ 1§ Paramétres | o«  Clés I
NFC-HCE [(} Paramétres [of Clés & |
CPS3 l 1§ Paramétres o O

ANELU=/D NDEMU- B
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I-8.  Création du badge de configuration

Nécessite I’application STid Settings

anNn>=0ID

& 0S
£ Available on the

[ ¢ App Store

ANDROID APP ON

'\ Google play

Your virtual SCB

STid Secure

Eb STid Settings®

SameAsDESFire

Number of virtual SCB: 2

Choose the Virtual Card you want to use
STid - All Rights Reserved 2016

< ©) ]

Poser le smartphone sur I'encodeur et cliquer sur Créer SCB / SCB virtuel

@} SECard - L'outil logiciel pour rester maitre de sa sécurité |£I_Iéj

/ﬁ\ Configuration Lecteur
Créer votre configuration du lecteur en toute indépendance

L

o S h
= = i
Paramétres 'ﬁ Py -|
Configuration gamme LXS Configuration gamme WAL Configuration gamme ARC
Configuration Compatible ave Compatible avec Compatible avec :
lecteur N

Configurations courantes :

SCB Famille du lecteur courant = Archi Archi One, Archi Blue et Archi Secure _
Les paramétres Lecteur sont configurés g * D
Pas de configuration MIFARE Classic ou Plus niveau 1 active —
-\ Pas de configuration MIFARE Plus niveau 3 active

Les paramétres MIFARE DESFire sont configurés

Pas de configuration MIFARE Ultra Light C active
Pas de configuration CPS3 active

Pas de configuration 125kHz/3,25MHz active

Pas de configuration NFC_HCE disponible

Les paramétres Blue Mobile ID sont configurés

) - Configurations
[ détailles

Q @ Lire

e Opération en cours ©  Aucune
badges P :

A, Etat - Y
/{ Positionner votre SCB ou votre téléphone (avec | \ D\ Creer\?CB ';‘ )
Outil lapplication STid Settings) sur lencodeur et appuyer = irtue

s L |

sur e bouton Créer

\

Remarque : La création de badge SCB virtuel ne décompte pas de crédit.
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Vous pouvez suivre I'évolution du chargement de la configuration sur I'écran du smartphone.

= J 3 @0 054
Your virtual SCB
SECARD ‘
Configuration details
Reader (v1)

Reader Bluetooth Smart Part (v1)

(&N

MIFARE DESFire (v1)

STid tuto
Virtual SCB loading in progress...

La création terminée vous pouvez voir le badge virtuel STid tuto a I'écran et le message dans SECard :

[~ e

= Your virtual SCB

STid tuto

STid Secure

SameRsDESFire

Number of virtual SCB: 3
Choose the Virtual Card you want to use

&) SECard - The software tool to keep control of your security

Create your own reader configuration

Reader configuration

£ N

LX series configuration

WAL series configuration

Reader Compatible with:
configuration x5

Curtent configurations

N Curtent operation’  SCB card created
-, Status:
A
Tools L S L A——

Gompativle with:
E, LXC, LX1, LDS, STR, MS, MXS, ATX WAL, WAL2, WAL3

Flace your SCB or your smartphone (with STH Settings.
app) on the encoder and press Create button

= Detailed
configurations
v‘ﬂ Read

S\ Create SCB/
| Ve scs

Vous pouvez créer un badge SCB physique en utilisant une MIFARE® DESFire® EV1 4Ko minimum. Poser
le badge sur I'encodeur et cliquer sur Créer SCB / SCB virtuel.
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1-9.

Encodage de lI'identifiant privé

[E=NE)

.
@3} SECard - L'outil logiciel pour rester maitre de sa sécurité
/ﬁ\ Badges utilisateurs
Accueil Gestion des données des badges utilisateurs
&
Q ~ Présentation du code utilisateur
Paramétres [~|Remplir a droite par des zéros [ Ecriture inversée [~ Décimal inversé
L
N
Configuration
o r Type MIFARE
[v| Type auto @©) Classic/Plus L1 Plus Level 3 DESFire EV1 UltraLight C Blue Mobile ID
Création
badges
[V] Générer une liste ["]Import fichier Texte ["]Import fichier Excel
o Nom du fichier texte Nom du fichier Excel
Données =
Premier 100-00001 n
Dernier 100-00100 Premiére
@ Page # cellule Incrementation
- Increment 00001 t CRILF A1 9) par Ligne
Encoder ar Colonne
[T] Aléatoire partolonne
|
)
~Contéle du format des d
STid Mobile 1D+ Premier  100-00001
Dernier  100-00100
Q, ] ) Nombre 100
/(; Validité ~ OK
Outils
A

Vous avez trois possibilités :
Générer une liste

Importer un fichier Texte
Importer un fichier Excel (si par exemple la base de données existe déja).

Voir le manuel pour les explications sur les imports.

Si vous souhaitez faire un seul badge pour test passer directement sur « Encoder ».
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L’encodage dans le smartphone de I'identifiant privé nécessite I’'application STid Mobile ID

Vous pouvez télécharger I'application a I'aide du QR ci-dessous :

anN>=X0ID

&S
£ Available on the

[ App Store

ANDROID APP ON

P» Google play

B2 . 1133

= Your virtual access cards

STid Mobile 1D
ID: 308789A0
: 814188960

@ STid Mobile ID®

Number of virtual access cards: 1
Present your smartphone to the reader or use
STid - All Rights Reserved 2016 an other identification mode

< O 0O < O O

Placer le smartphone sur I'encodeur et cliquer sur Encoder.

-

4 SECard - L'outil logiciel pour rester maitre de sa sécurité ‘ = &J
/ﬁ\ Badges utilisateurs
Accueil Gestion
v
G ID Prive Opérations de lecture
Parametres
8 [up}  Lire UID/Mabile ID l
D [}  LirelDPrivé
Configuration
FEL Copier les valeurs lues
[l comme données &
Prochain ID Privé 2 encoder
Création . .
badges Log de session de programmation
= 8 [+ D
= J
Données
["]Enregistrement auto
Type d’encodage
@ |D Privé
Tmis 2 ID Privé + Bio
3 _' Bio
Q’ Fichier de conf. actuel
. Opération en cours - Aucune C:\Program Files\STid\SECard
STid Mobile ID+ Bine v3.0.0.221\SECard.pse
3, =M
< IS
Outils | )
\
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[ Confirmer Iﬁ

5i vous encodez une nouvelle VCard, le processus vous
coltera 5 crédits, sinon il sera gratuit, voulez-vous
continuer 7

#% SECard - L'outil logiciel pour rester maitre de sa sécurité

Badges utilisateurs
Gestion

0 1D Prive Opérations de lecture

Paramétres

l@ Lire UID/Mobile ID |

) _ P

_ l 27 Lire ID Privé
Configuration

lecteur Copier les valeurs lues

[]comme données a
encoder

Création . .
badges Log de session de programmation

Administrateur : OK code perso écrit 10000001 @2017/01/09 10:55:35
(=1 Programmation stoppée @ 2017/01/08 10:55:41 8 ¥+ D
' —
-

Données

["]Enregistrement auto

Type d’encodage
@ ID Privé
ErIiE 1D Privé + Bio
,J',ﬁ ) Bio
Fichier de conf. actuel
_ Opération en cours : Blue Mobile ID créée C:\Program Files\STid\SECard
STid Mobile ID+ . v3.0.0.221\SECard.pse
Etat :
3 W =
&)
| l Encoder
Outils L

[ =1 e

= Your virtual access cards

STid Hall

STid tuto
Site code AC8A
ID:0A000A

STid Moebile ID
10: 20878940
814188960

Number of virtual access cards: 2

Present your smartphone to the reader or use an other
identification mode
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Placer le badge MIFARE® DESFire® EV1 sur I'encodeur et cliquer sur Encoder.

Accueil

Paramétres

ﬁ\

Configuration
lecteur

Création
badges

-

Données

Encoder

43

STid Mobile ID+

pad

Outils

r
@} SECard - L'outil logiciel pour rester maitre de sa sécurité

A

1D Prive

Log de session de programmation

Administrateur : 0K code perso écrit 10000001 @2017/01/09 10:55:35
Programmation stoppée @ 2017/01/09 10:55:41
Administrateur : OK code perso &crit 10000001 @2017/01/09 10:56:26

COpération en cours : Code privé OK
Etat -

Badges utilisateurs
Gestion

Opérations de lecture

l|u|p‘ Lire UID/Mabile 1D l

l@ Lire ID Privé l

Copier les valeurs lues
[ comme données &
encoder

8 & O

[] Enregistrement auto

Type d'encodage

@ 1D Privé

1D Privé + Bio

0 Bio

Fichier de conf. actuel

C:\Program Files\STid\SECard
v3.0.0.221\SECard.pse

‘ | \? Encoder ‘

La configuration est terminée, passer a I'étape de sauvegarde du fichier de configuration : VII-Sauvegarde du
fichier de configuration.
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II.  Utiliser un fichier de parametres (.pse) créé avec SECard < 3.0.0

Vous avez une installation existante en MIFARE® DESFire® et souhaitez ajouter et/ou changer des lecteurs
pour des lecteurs Architect® Blue et utiliser le smartphone pour vous identifier tout en conservant vos
anciens badges DESFire®.

Il n’est pas nécessaire de recréer un badge de configuration, le badge actuel sera utilisé pour configurer les
lecteurs Blue.

Dans ce cas une configuration héritée des parameétres DESFire existants sera chargée dans les lecteurs.

Il faudra donc simplement suivre les étapes ci-dessous afin d’encoder les smartphones.

Attention : Ne fonctionne que si 'ancienne configuration respecte les conditions suivantes :
- Mode de lecture : ID privé
- Activer Fichier2 : non activé
- Biométrie : non activée
- Type de donnée : Brut.

Charger le fichier de configuration et saisir le mot de passe Administrateur associé :

S

SECRAHER

Le logiciel pour rester maitre de sa sécurité

® Utiisateur Mot de passe (v) oK

@® Super utilisateur [:l @ Annuler

© Administrateur (1,) Charger
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@} SECard - L'outil legiciel pour rester maitre de sa sécurité =1 =

Configuration Lecteur

Accueil Créer votre configuration du lecteur en toute indépendance
o
Paramétres @
Configuration gamme LXS Configuration gamme WAL
Conﬁguration Compatible avec : Compatible avec : Compatible avec
lecteur IXS, ATX WAL, WALZ, WAL3 Architect®, Archite
et Arcl

Configurations courantes :

SCB Famille du lecteur courant = Architect®, Architect® One, Architect® Blue et Architect® Secure
Les paramétres Lecteur sont configurés
Pas de configuration MIFARE Classic ou Plus niveau 1 active

& Pas de configuration MIFARE Plus niveau 3 active
f Les paramétres MIFARE DESFire sont configurés
Pas de configuration MIFARE Ultra Light C active

Pas de configuration CPS3 active

SKB Pas de configuration 126kHz/3,256MHz active
Pas de configuration NFC_HCE disponible
Aucune configuration Blue Mobile Id disponible
- Confi i
o ey
BCC =
Sh )
;«\ Ill Lira
C;::::: Opération en cours ©  Aucune
a2 Eat 3 Créer SCB/ SCB
R ot e senovsstvme e | (S i
Outils L J sur le bouton Créer
rAssistant SCB ARC 1
Assistant de configuration SCB
'( \' Pour les modeéles :
Architect®, Architect® One, Architect® Blue et Architect®
Secure
‘ Niveau SCB
‘ @ Tous les paramétres ) Uniguement lecteur ) Uniguement puces RFID
Lecteur ¢ (}' Paramétre? Of Cles n_;\ -
MIFARE DESFire [ ¥ Paramétres ‘ l o  Clés ‘ 1
MIFARE Plus SL3 [ Fo Paramétresl [of Clés l O
MIFARE Classic/SL1 | ¢f Parametres | |4 Clés | -
MIFARE UttraLight/C | ¢f Parametres| | o Clés | —
. T
Blue Mobile ID d’ Parametres ;f Clés 0
NFC-HCE l o Paramétres‘ lof‘ Clés ‘ =
4NEL U/ NEMU- - 4
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Assistant SCB ARC

Assistant de configuration

Créer votre propre badge de configuration SCB

Etapes de configuration du Wizard :

- Sélection du lecteur

- Protocole de communication du lecteur

- Protection physique du lecteur

- LED et Buzzer

- Clavier, biométrie et nouvelles options des lecteurs ARC
- Bluetooth® Smart

Les fonctions disponibles dans le badge de configuration (SCE)
dépendent de la version du firmware du lecteur.

Vous devez choisir la version de SECard correspondant a votre
génération de lecteur.

z. Cliguer pour voir le tableau de compatibilités

Choisir la version de Secard a utiliser

GEcardvaox D) -
S

i Cliguer pour voir les compatibilités ARC/ARC1

Assistant SCB ARC

Sélection du lecteur

Sélectionner le type de lecteur & configurer

UID (lecteurs 103)
TTL Wiegand ou Data/Clock (R31/103)

Private ID et/ou UID (lecteurs PH5/PH1/BT1)

TTL Wiegand ou Data/Clock (R31) @ Wiegand Chiffré (S31)

Série RS 232 (R32) © USB (R35) © RS 485 (R33) ©
Série Chiffrée RS 232(532) © USB (S38) © RS 485(S33) ©
Série avec décodeur RS485/MWiegand ou Data/Clock (R33+INTR33E)

Easy Secure RS485 / RS485 (S33+INTR33E TAA/TAB)

Série avec décoder RS485 / Wiegand ou Clock&Data (R33+INTR33F) Choisir TTL R31
Easy Remote RS485 / Wiegand Chiffré (S33+INTR33F) Choisir TTL 531

Activation des fonctions externes

&

Configuration du clavier [C] Configuration écran tactile

3
nfiguration Blue Mobile ID

—
e [

\
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Cliquer sur Suivant pour toutes les autres étapes sans faire de modification dans I'assistant :

Assistant SCB ARC Assistant SCB ARC

Protocole de communication du lecteur Protections physiques du lecteur

Type de protocole et parameétres Options : signaux de vie/arrachement

Sécurité de I'ID privé Options du protocole Options de protection du lecteur
[T Chiffrement authentifié des données
Taille 4 octet(s)
Protocole Enregistrer les clés utiisateurs en mémoire
Code site & 3
Wiegand 26 bits - 3i [forcé sur 2 octets 4B [7) Effacer les clés lors de lamachement
® Data/Clock 32 bits - 2H uip LED rouge par défaut aprés arrachement
) Data/Clock 32 bits Crosspoint - 28 15014443-3B PUPI / iClass Signal d'arrachement
Data/Clock 40 bits - 150 28 Autorise  [7]MSB First Signaux d'arrachement et de vie mutualisés
) Wiegand 36 bits (32+4 LRC) - 3Ca Intervalle de filtrage ID (LSB) o i
Intervalle s
Wiegand 44 bits (40+4 LRC) - 3Cb upmD ° 0w A
* Wiegand 32 bits - 3La . N . ~ s N
Signal de vie Sensibilité de I'accélérométre
Wiegand 40 bits - 3Lb ® Dé &
g © Désactivé 9 Normal
) Wiegand 64 bits - 3T 0 Générique

Data/Clock taille personnalisée s
© Spécifique au lecteur

© Wiegand avec LRC taille personnalisée

Wiegand taille personnalisée

Assistant SCB ARC Assistant SCB ARC

LED et Buzzer Clavier, biométrie et nouvelles options des
Options et paramétres DDDDB? L] ARC

Paramétres du lecteur biométrique

Etat par défaut de la LED Action détection carte
Mode Couleur Nb clignotement Couleur 1 5
off ]
Fixe
Données bio dans le lecteur
Clignotement Durée LED
5 @ @
@ Pulsation x100ms P e ®

© Arc-en-ciel [ ] [ [ ]

Consolidation de la capture des minuties

Durée clignotement Vitesse pulsation Durée Buzzer Options clavier Options ARC
x100ms x100ms
4 5] 8] Moyen 4 g Mode
© Badge OU Touche Clavier aléatoire
* Badge ET Touche (Scramble) Mode Eco (basse _ Couper la
» consommation) configuration UHF
Volume sonore du Buzzer [ Fort i
Contréle externe couleur LED - Format Affichage
@ 4 bits trame
Couleur Couleur Couleur 9 Clavier

Autoriser le controle externe LED/Buzzer © 4 bits

LED1 LED2 LED1+LED2 UH|
= 8 bits ~
1 5] Image par défaut
Xtouches trame

Buzzer instantané

Nombre detouches |1 &)

Assistant SCB ARC Assistant SCB ARC

Options Blue Mobile ID

Options écran tactile

Affiche les paramétres de configuration DDDDDDDH

Configuration des paramétres d'affichage

English Désignation
Active Sonnette Nom de la configuration {max 14 caractéres) * SameAsDESFire [C1 STid Mobile ID (CSN)
@
Image et texte par défaut Code Site * cxF8 |
~ Champs obigatorres.
Modes d'i ification et di de
Badge [ Mains-libres
Contact
n
[ Slide [JRemote
@ [ TapTap Options Remote
® Remote 1 Remote 2
com
38400
e 4 [7] Nécessite le déverrouillage du téléphone pour lancer l'authentification
TS
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rAssistant SCB ARC 1
Assistant de configuration SCB
’f \' Pour les modeéles :
Architect®, Architect® One, Architect® Blue et Architect®
Secure
Niveau SCB '
© Tous les paramétres ) Uniquement lecteur 1 Uniquement puces RFID
-
MIFARE DESFire «f Paramétres| | cles | @
MIFARE Plus SL3 | «f Paramétres| |4 Clés | -~
MIFARE Classic/SL1 ¢ Paramet P s | L POY | sser le bouton
ssic
g Parametres i de la position 0 a
MIFARE UttraLight/C ¢f Paramétres| | o  Clés | 70| laposition|.
Blue Mobile 1D ‘ ¥ Paramétres ] { &  Clés }
NFC-HCE | ¢f Parametres | |4 Ciks |
A4NE1-U=/D NEMU- n

Remarque : Vous n’avez pas a entrer dans la configuration Blue Mobile, tous les parametres ont été
automatiquement renseignés suivant les parametres de la configuration DESFire®.

Passer directement a I'étape d’encodage des smartphones. cf 1-9 Encodage de I'identifiant privé.

La configuration est terminée, passer a I'étape de sauvegarde du fichier de configuration : VII-Sauvegarde du
fichier de configuration
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IIl. Création d’'une configuration pour des lecteurs ARCS-R31-X-PH5-xx

llI-1. Paramétrages de SECard
Etape 1 : Connecter I'encodeur STid ARC-W35-G/PH5-5AA a un port du PC.
Etape 2 : Lancer le logiciel SECard.exe

Etape 3 : Lors de la premiére utilisation, le logiciel affiche une fenétre demandant de renseigner le numéro
d’identification sur 32 caractéres se trouvant au dos de I'encodeur. Aprés avoir enregistré le numéro, le logiciel ne
réitérera plus sa demande.

N d'identification

Entrer le n® didentification (32 caractéres) |

l

Etape 4 : Sélectionner le Niveau d’accés « Administrateur » et le Mot de passe : STidA (mot de passe modifiable)

Qqﬂj

SECARD

Le logiciel pour rester maitre de sa sécurité

@ Utilisateur Mot de passe @ OK

@® Super utilisateur |:] @ Annuler

© Administrateur @ Charger

Etape 5 : Dans paramétres SECard sélectionner le port COM sur lequel 'encodeur a été connecté, si vous ne
connaissez pas le numéro cliquer sur le point d’interrogation.

) SECard - L'outl logiciel pour rester maitre de 12 sécurité

Paramétres SECard
Communication entre SECard et l'encodeur

8 Clés de communication SSCP
a
Drots wilaatesr Sigasure
versien 300221 i
X ~ i Chithement
L'outil logiciel pour rester maitre de sa sécurité Manuel utifsateor ] @
o o T G EP

T Modes de communication autorisés de I'encodeur Encodage Blue Mobile 1D
Nécesste le aéverouillage du téléphone pout la Canfiguration

S o Loy Nécessae le dévenouliage du téléphone pour la VCard
*o 3 = m
Parametres Configuration Gesqgn badges Boite a outils (:w [ [ soem
SECard Lecteurs utilisateurs Saige b
= 2
Créer vos badges Accéder dir aux
utilisateurs 6 Rl ‘M/ﬁ Wl Comnecter
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llI-2.  Sélectionner I'assistant configuration de la gamme ARC

&), SECard - L'outil logiciel pour rester maltre de sa sécurité =

Configuration Lecteur
Accueil Créer votre configuration du lecteur en toute indépendance

0] =
Paramétres 0 -
Configuration gamme LXS Configuration gamme WAL uration gamme Al
Configuration Compatible avec Compatible avec : Compatible avec :
lecteur LXS, LXE, LXC, LX1, LDS, STR, MS, MXS, ATX WAL, WAL, WAL3 Architect® Blue
Configurations courantes -
S(B Famille du lecteur courant = LXS, LXE, LXC, LX1, LDS, STR, MS, MXS et ATX
Pas de configuration Lecteur active
Pas de configuration MIFARE Classic ou Plus niveau 1 active
Y Pas de configuration MIFARE Plus niveau 3 active
f Pas de configuration MIFARE DESFire EV1 active
Pas de configuration MIFARE Ultra Light C active
- Pas de configuration CPS3 active

Pas de configuration 125kHz/3,25MHz active
Pas de configuration NFC_HCE disponible

Aucune configuration Blue Mobile Id disponible
) 2 Configurations
détaillées

= D)
[ Lire
= (2]
Création F— R
badges Opération en cours :  Aucune
aQ, Etat - 2 o
/{\ Positionner votre SCB ou volre téléphene (avec \D Creer\?CB." sCB
. Tapplication STid Seftings) sur lfencodeur et appuyer - irtuel
Outils ! ] sur e bouton Créer

I1I-3.  Configuration du lecteur : Parametres

Assistant de configuration SCB
Pour les modeéles :
ARC-A, ARC-B, ARC-C, ARC-D, ARC-E, ARC-F et ARC-G

-Niveau SCB

© Tous les parametres
P 3 R C_
Lecteur Y Paramétre 0

) Uniquement lecteur - Uniquement puces RFID

r.
hd

MIFARE DESFire [ ¢§ Paramétres J [ &  Clés } -l
MIFARE Plus SL3 ‘ ¥ Paramétres ' [ &  Clés ] -
MIFARE Classic/SL1 | «f Parameties | | Clés | -
MIFARE UltraLight/C | ¢f Parameties| | Clés | -
CPS3 ¢§ Paramétres -
Moneo ¢§ Parametres wmon
125kHz/3,25MHz ¢¥ Paramétres
[E/ Fermer
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Suivre les 8 étapes de I'assistant :

- .

Assistant SCB ARC

Assistant de configuration

Créer votre propre badge de configuration SCB

Etapes de configuration du Wizard :

- Sélection du lecteur

- Protocole de communication du lecteur

- Protection physigue du lecteur

- LED et Buzzer

- Clavier, biométrie et nouvelles options des lecteurs ARC
- Bluetooth® Smart

Les fonctions disponibles dans le badge de configuration (SCB)
dépendent de la version du firmware du lecteur.

Vous devez choisir la version de SECard correspondant a votre
génération de lecteur.

i Cliguer pour voir le tableau de compatibilités

Choisir la version de Secard a utjliser

[SEcaa aox |« Sélectionner la version de SECard compatible avec

la version firmware du lecteur a configurer

i Cliguer pour voir les compatibilités ARC/ARC1

Précédent M Annuler
=Nl RITE

\

La version firmware se trouve sur I'étiquette du lecteur et elle est indiquée aprés la phase d'initialisation du
lecteur par un code couleur :

Rouge =+10
Orange =+5
Verte =+1
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s .

Assistant SCB ARC

Sélection du lecteur

Sélectionner le type de lecteur a configurer

UID (lecteurs 103)
TTL Wiegand ou Data/Clock (R31/103)

Private ID et/ou UID (lecteurs PHS/PH1/BT1)

TTL Wiegand ou Data/Clock (R31 Wiegand Chiffré (531)

Série RS 232 (R32) © USB (R35) © RS 485 (R33) ©
Série Chiffrée RS 232 (S32) © USB (S38) © RS 485 (S33) ©
Série avec décodeur RS485/Wiegand ou Data/Clock (R33+INTR33E)

Easy Secure RS485 / RS485 (S33+INTR33E 7TAATAB)

Série avec décoder RS485 / Wiegand ou Clock&Data (R33+INTR33F) Choisir TTL R31
Easy Remote RS485 / Wiegand Chiffré (S33+INTR33F) Choisir TTL 831

Activation des fonctions externes

_I'_

Configuration écran tactile
M9
[7] Configuration Blue Mobile ID

Configuration du clavier

Toutes les options sont activées dans le tutoriel (Clavier, Biométrie et écran tactile) si une des options n’est
pas utilisée, il suffit simplement de la désactiver en décochant la case correspondante.

- .

Assistant SCB ARC

Protocole de communication du lecteur

Type de protocole et paramétres

Sécurité de I'ID privé Options du protocole

[C] Chiffrement authentifié des données .

Taille 3 g octet(s)

Protocole
= \nri - } Code site
@ |Viegand 26 bits - 3i [T forcé sur 2 octets AB
" Data/Clock 32 bits - 2H tuiD
(© Data/Clock 32 bits Crosspoint - 25 15014443-3B PUPI / iClass

S )
) Diata/Clock 40 bits - Iso 2B BAutorisé  BIMSB Frst

© Wiegand 36 bits (32+4 LRC) - 3Ca Intervalle de filtrage ID (LSE)
. R Intervalle ————— R —
= Wiegand 44 bits (40+4 LRC) - 3Cb UDAD | oeo0000c a  oooooooo

O Wiegand 32 bits - 3La

© Wiegand 40 bits - 3Lb

© Wiegand 64 bits - 3T

(© Data/Clock taille personnalisée
 Wiegand avec LRC taille personnalisée

O MViegand taille personnalisée

ETT [eT)
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Assistant SCB ARC

Protections physiques du lecteur

Options : signaux de vie/arrachement

Options de protection du lecteur

Enregistrer les clés utilisateurs en mémaire
[C] Effacer les clés lors de 'arrachement

LED rouge par défaut aprés arrachement
Signal d'arrachement

Signaux d'arrachement et de vie mutualisés

oc 1c
Signal de vie Sensibilité de I'accélérométre
@ Désactive 0 Normal

() Générique

©) Spécifique au lecteur

Concernant la protection du lecteur sont cochées les options les plus couramment utilisées, il est possible
d’activer ou désactiver ces options en fonction du cahier des charges.
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Assistant SCB ARC

LED et Buzzer

Options et paramétres

Etat par défaut de la LED Action détection carte

Mode Couleur Nb clignotement
0 Off 0 %

© Fixe

© Clignotement Durée LED

@ Pulsation x100ms

© Arc-en-ciel 0 =

Durée clignotement Vitesse pulsation
x100ms

Durée Buzzer

. |

Buzzer instantané

\

(O 8 e )e]

]
=

) BT

Couleur

x100ms
4 = 0 Mayen 4 =
’, Volume sonore du Buzzer B Moyen
Contréle externe couleur LED
Coul Coul Coul : . .
fg[?:ir Logg;r LEDTiEEr[m Autoriser le controle externe LED/Buzzer

Assistant SCB ARC

Clavier, biométrie et nouvelles options des

ARC

Paramétres du lecteur biométrique

Niveau de sécurité  Nombre de doigts a enréler

Cansolidation de la capture des minuties

Options clavier Options ARC
Mode
@ Badge OU Touche & Clavier aléatoire
(0 Badge ET Touche (Scrambie) | Mode Eco (b_asse
consommation)
Format Affichage
4 bits trame © Clavier
@ 4 bits
0 8 bits

i @ Image par défaut
0 X touches trame

[

Nombre de touches |4 &

\

] ]

T & 2 3

Seull Mombre de doigts a vérifier [C] Données bio dans le lecteur
] ]

5 08 T 3

]

)

Couper la
configuration UHF
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Assistant SCB ARC

Options écran tactile
Configuration des paramétres d'affichage

Frangais -

Langue du lecteur

Active Sonnette =
Etat lecteur ’Image et texte pour les LED1+LED2 € v]
Textes

Couleur -

Ligne 1 |Accés libre |

Ligne 2 | |

Ligne 3 | |
Image Charger Effacer Ajuster

Exclusivement par la ligizon série

&
10
0]

=,
2058 N\ D2 &
Afficher images

Charge vos images
dans le lecteur

Part Com

Baudrate 38400 =

L

i[O |

O e i el

)

Acceés libre

Vous pouvez choisir de nouvelles images ou garder celle par défaut comme sur I'exemple.

Assistant SCB ARC

Options Blue Mobile ID
Affiche les paramétres de configuration

Désignation

Modes d'identification et distances de communication

Badge

Slide

TapTap

myConfighame

1D2F | @

BB ¢ |

STid Mobile ID (CSN)

Mains-libres

Remote

Options Remote

@ Remote 1

Remote 2

MNécessite le déverrouillage du téléphone pour lancer l'authentification

) KT

\
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llI-4.  Configuration lecteurs : Clés

it 528 AP
\ ) Assistant de configuration SCB
g~y ’ Pour les modéles :
&7 Aechect, Archiectt One, Archtect® Blue et rchect®
&z Secure
Niveau SCB
© Tous les paramétres Unsquement lecteur Uniquement puces RFID
oo prr—— m
MIFARE DESFire. f Paamétres | | o Cus | y 0
MIFARE Plus SL3 & Poramitros &£ s B
MIFARE Classic/SL1  Paramitros | & Clis 0
MIFARE UtraLight'C & Paramitres. o s ]
Blua Mobile 1D g Fa )
NFC-HCE < Paramétres o cus i al
cpss o Paramétres, (3
[ Femer

-
Assistant SCB ARC

Clés de sécurité du Lecteur

Garder le contréle de votre sécurité. Définir/modifier vos clés.

- Clé entreprise SCB

Actuelle v
FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFER 00000000000000000000000000000000
Clés de commurnication sere Entrer une valeur pour la clé
_______ e —— — . de protection de la
configuration
Nouvelle Nouvelle FFFFFFFFFFFFFFEFFFFFFFFFFFFFFFET |
~Easy Secure ou clé AES de chiffrement du Wiegand ——, - Protection configuration UHF ARC

Clé d'écriture FFFFFFFF

Nouvelle ["] Nouvelle
~PUPI 1SO014443-3B ~ Chiffrement authentifié (AtE) -
Clé
[7] Signature Clé FFFFFFFFFFFFFFFFFFFFFFFFFFFFF

‘A SCB ARC
(o) 0 Assistant de configuration SCB
ANER if Pour les modeles :
A Architect®, Archtect® One, Architect® Blue et Architect®
= Z Secure
Niveau SCB
@ Tous les paramétres Uniquement lecteur Uniquement puces RFID
Lecteur & Paramtres &£ cus =
MIFARE DESFiro | ¢ Parametres &£ cus el
MIFARE Pius SL3 < Paramétres &£ Cs o
WMIFARE Classic/SL1 | ¢ Paramétres &+ cis | o
MIFARE UtraLight/C «F Paramétres o Chs [}
Blue Mobile ID. o Par & o
NFC-HCE ¢ Paremétres &£ Ccés il
cPs3 ¢ Paramétres °
p——— . L
g_reme)

La configuration des parameétres et clés lecteurs est terminée, reste a faire la configuration du (des) type(s)
d’identifiant a lire. Vous pouvez utiliser 'exemple de configuration DESFire® type V. Création d’une
configuration pour les puces DESFire® EV1.
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IV. Création d’'une configuration pour des lecteurs ARC-R33+INTR33E
(Easy Secure)

IV-1. Paramétrages de SECard

Etape 1 : Connecter 'encodeur STid ARC-W35-G/PH5-5AA a un port du PC.

Etape 2 : Lancer le logiciel SECard.exe

Etape 3 : Lors de la premiére utilisation, le logiciel affiche une fenétre demandant de renseigner le numéro

d’identification sur 32 caractéres se trouvant au dos de I'encodeur. Aprés avoir enregistré le numéro, le logiciel ne
réitérera plus sa demande.

N* d'identificaticn

Entrer le n® d'identification (32 caractéres) |

=5

Etape 4 : Sélectionner le Niveau d’acces « Administrateur » et le Mot de passe : STidA (mot de passe modifiable)

ScCARD

Le logiciel pour rester maitre de sa sécurité

@ Utilisateur Mot de passe

@® Super utilisateur :I @ Annuler

© Administrateur @ Charger

Etape 5 : Dans paramétres SECard sélectionner le port COM sur lequel 'encodeur a été connecté, si vous ne
connaissez pas le numéro cliquer sur le point d’interrogation.

) SECord - Uouti fogicil pour rester maitre de 52 sécurté
Paramétres SECard
Communication entre SECard et fencodeur
) |
E_ | Paramétres
b, —_— i = == Encodewr
. - —
8 Clés de communication SSCP
8
Oroits wtilsatesr (E—
versen 300221 o
N ) Chifement
Loutil logiciel pour rester maitre de sa sécurité Manvel utifsatear I @
o o Crangertes clés | 7] Changerunquemrs e ciés SECard
Bl e, ey
c m:,.mm Nécessae le dévermouilage du téléphone pour la Configuration
e s L Nécessae le dévenoullage du téléphone pour la VCand
—S
S X : = m/
Parametres Configuration Gesqon badges Sl - —— [ oo
SECard Lecteurs utilisateurs i, My,
S D Comecter
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IV-2. Sélectionner I’'assistant configuration de la gamme ARC

&), SECard - L'outil logiciel pour rester maltre de sa sécurité =

Configuration Lecteur
Accueil Créer votre configuration du lecteur en toute indépendance

0] =
Paramétres 0 -
Configuration gamme LXS Configuration gamme WAL uration gamme Al
Configuration Compatible avec Compatible avec : Compatible avec :
lecteur LXS, LXE, LXC, LX1, LDS, STR, MS, MXS, ATX WAL, WAL, WAL3 Architect® Blue
Configurations courantes -
S(B Famille du lecteur courant = LXS, LXE, LXC, LX1, LDS, STR, MS, MXS et ATX
Pas de configuration Lecteur active
Pas de configuration MIFARE Classic ou Plus niveau 1 active
Y Pas de configuration MIFARE Plus niveau 3 active
f Pas de configuration MIFARE DESFire EV1 active
Pas de configuration MIFARE Ultra Light C active
- Pas de configuration CPS3 active

Pas de configuration 125kHz/3,25MHz active
Pas de configuration NFC_HCE disponible

Aucune configuration Blue Mobile Id disponible
) 2 Configurations
détaillées

= D)
[ Lire
= (2]
Création F— R
badges Opération en cours :  Aucune
aQ, Etat - 2 o
/{\ Positionner votre SCB ou volre téléphene (avec \D Creer\?CB." sCB
. Tapplication STid Seftings) sur lfencodeur et appuyer - irtuel
Outils ! ] sur e bouton Créer

IV-3.  Configuration du lecteur : Parametres

Assistant de configuration SCB
Pour les modeéles :
ARC-A, ARC-B, ARC-C, ARC-D, ARC-E, ARC-F et ARC-G

-Niveau SCB

© Tous les parametres
P 3 R C_
Lecteur Y Paramétre 0

) Uniquement lecteur - Uniquement puces RFID

r.
hd

MIFARE DESFire [ ¢§ Paramétres J [ &  Clés } -l
MIFARE Plus SL3 ‘ ¥ Paramétres ' [ &  Clés ] -
MIFARE Classic/SL1 | «f Parameties | | Clés | -
MIFARE UltraLight/C | ¢f Parameties| | Clés | -
CPS3 ¢§ Paramétres -
Moneo ¢§ Parametres wmon
125kHz/3,25MHz ¢¥ Paramétres
[E/ Fermer
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Suivre les 8 étapes de I'assistant :

- .

Assistant SCB ARC

Assistant de configuration

Créer votre propre badge de configuration SCB

Etapes de configuration du Wizard :

- Sélection du lecteur

- Protocole de communication du lecteur

- Protection physigue du lecteur

- LED et Buzzer

- Clavier, biométrie et nouvelles options des lecteurs ARC
- Bluetooth® Smart

Les fonctions disponibles dans le badge de configuration (SCB)
dépendent de la version du firmware du lecteur.

Vous devez choisir la version de SECard correspondant a votre
génération de lecteur.

i Cliguer pour voir le tableau de compatibilités

Choisir la version de Secard a utjliser

[SEcaa aox |« Sélectionner la version de SECard compatible avec

la version firmware du lecteur a configurer

i Cliguer pour voir les compatibilités ARC/ARC1

Précédent M Annuler
=Nl RITE

\

La version firmware se trouve sur I'étiquette du lecteur et elle est indiquée aprés la phase d'initialisation du
lecteur par un code couleur :

Rouge =+10
Orange =+5
Verte =+1
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Assistant SCB ARC

Sélection du lecteur

Sélectionner le type de lecteur a configurer

UID (lecteurs 103)
TTL

Private ID et/ou UID (lecteurs PHS/PH1/BT1)

TTL
Série RS 232 (R32) ©
Série Chiffrée RS 232 (S32) ©

Série avec décodeur
Easy Secure

Série avec décoder
Easy Remote

Activation des fonctions externes

[C] Configuration du clavier

é [7] Configuration biométrigue

W

Wiegand ou Data/Clock (R31) ©

RS485/\Wiegand ou Data/Clock (R33+INTR33E)
RS485 / RS485 (S33+INTR33E TAA/TAB)

RS485 / Wiegand ou Clock&Data (R33+INTR33F)
RS485 / Wiegand Chiffré (S33+INTR33F)

TS

Wiegand ou Data/Clock (R31/103)

Wiegand Chiffré (S31)
USB (R35) © RS 485 (R33) ©

USB (S35) © RS 485 (S33) ©

Chaisir TTL R31
Choisir TTL $31

[C] Configuration écran tactile
9
[7] Configuration Blue Mobile ID

Assistant SCB ARC

Type de protocole et parameétres

Sécurité de I'ID privé
[C] Chiffrement authentifié des données

Protocole

@ \Niegand 26 bits - 3i

© Data/Clock 32 bits - 2H
 Cata/Clock 32 bits Crosspoint - 25
© Data/Clock 40 bits - Iso 2B

© Wiegand 36 bits (32+4 LRC) - 3Ca
2 Wiegand 44 bits (40+4 LRC) - 3Cb
© Wiegand 32 bits - 3La

© Wiegand 40 bits - 3Lb

O Wiegand 64 bits - 3T

(© Data/Clock taille personnalisée

© Wiegand avec LRC taille personnalisée

0 INiegand taille personnalisée

Protocole de communication du lecteur

Options du protocole

Taille 3 & octet(s)
Code site

[Tl forcé sur 2 octets AB
'uiD

1S014443-3B PUPI / iClass
[¥] Autorisé MSB First
Intervalle de filtrage ID (LSB)

Intervalle
Uioio

= )
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Assistant SCB ARC

Protections physiques du lecteur

Options : signaux de vie/arrachement

Options de protection du lecteur

Enregistrer les clés utilisateurs en mémaire
[C] Effacer les clés lors de 'arrachement

LED rouge par défaut aprés arrachement
Signal d'arrachement

Signaux d'arrachement et de vie mutualisés

oc 1c
Signal de vie Sensibilité de I'accélérométre
@ Désactive 0 Normal

() Générique

©) Spécifique au lecteur

Concernant la protection du lecteur sont cochées les options les plus couramment utilisées, il est possible
d’activer ou désactiver ces options en fonction du cahier des charges.
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Assistant SCB ARC

LED et Buzzer

Options et paramétres

Etat par défaut de la LED

Mode
© Off
© Fixe

Couleur

© Clignotement
@ Pulsation
© Arc-en-ciel

Durée clignotement Vitesse pulsation

\

x100ms x100ms
4 = 0 Mayen 4 =
’, Volume sonore du Buzzer B Moyen
Contréle externe couleur LED
Coul Coul Coul : . .
fg[?:ir Logg;r LEDTiEEr[m Autoriser le controle externe LED/Buzzer
I

(O 8 e )e]

Action détection carte

Nb clignotement Couleur

7]
0 =

Durée LED
x100ms

o & .

Durée Buzzer

Buzzer instantané

) BT

-

Assistant SCB ARC

ARC

Paramétres du lecteur biométrique

[a] c (]
T8 503
c [a] (]
508 T3

Consolidation de la capture des minuties

Options clavier
Mode
@ Badge OU Touche

Badge ET Touche (Scramble)
Format Affichage
@ 4 bits trame o Claver

4 bits

8 bits

X touches trame

Nombre de touches |1 (&

Clavier, biométrie et nouvelles options des

Clavier aléatoire

Image par défaut

Données bio dans le lecteur

Options ARC

& Mode Eco (basse

& Couper la
consommation)

configuration UHF

9 ©

)
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Assistant SCB ARC

Options écran tactile DB—|

Configuration des paramétres d'affichage
English
Active Sonnette

Image et texte pour les LED1+LED2 e

(3.1

COmM1

38400

e e
[N

- .

Assistant SCB ARC

Options Blue Mobile ID

W

Affiche les paramétres de configuration Dn

Désignation
SameAsDESFire STid Mobile ID (CSN)

038F | @

Modes d'identification et distances de communication

Badge Mains-libres
Slide Remote
TapTap Options Remote
@ Remote 1 Remote 2

MNécessite le déverrouillage du téléphone pour lancer I'authentification
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V-4,

Configuration lecteurs : Clés

neR g

Niveau SCB
» Tous les paramétres

Lecteur
MIFARE DESFire
MIFARE Plus SL3
MIFARE Classic/SL1

MIFARE UtraLight'C

NFC-HCE

cPs3

Unsquement lecteur

& Poramatres.
«f Paramétres
& Paramities.
& Paramitios.
& Paraméties
Blua Mobile 1D g

o Paramétres

& Paramétres

Assistant de configuration SCB

Pour les modéles :

Achiect® Archiect® One Archiect® Ble et Archiect®
Secure

Uniquement puces RFID

S &) 6 &)y
g

»
Assistant SCB ARC

Clés de sécurité du Lecteur

Garder le contréle de votre sécurité. Défini/modifier vos clés.

- Clé entreprise SCB

Actuelle
FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFER

Clés de communication série -

E165D4D7FBE7D91752E410FCE0B2B994 ; Il

Entrer une valeur pour la clé
de protection de la

configuration

Nouvelle

Nouvelle

- Protection configuration UHF ARC -
|

- Easy Secure ou clé AES de chiffrement du Wiegand

Actuelle FFFFFFFFFFFFFFFFFFFFFFFFFFFFEEFE Clé d'écriture FFFFFFFF
| |
L Nouvelle 84F91ABA096658BCO00TF383FB41ENSO | | [INouvelle FFFFFFFF

NIINILICAAA449 D

Entrer une valeur pour la clé de

1 (Chiffrement authentifié (AtE) -
| Clé

Clé

chiffrement de la communication entre

le lecteur et I'interface Easy Secure

l E\/ Valider b X Annuler

Assistnt SCB ARC

(R h
e

Niveau SCB

Assistant de configuration SCB

Pour les modéles :

Architect®, Archtect® One, Architect® Blue et Architect®
Secwe

@ Tous les paramétres Uniquement lecteur Uniquement puces RFID

Lecteur ¢§ Paramétres & Cks [
MIFARE DESFire | ¢ Paramétres & Chs Jo
MIFARE Plus SL3 ¢ Paramétres P Ces o
MIFARE Classic/SL1 | ¢ Paramétres o Cis J O
MIFARE UttraLight/C £ Paramétres o Cks "o |
Blue Mobile ID o &+ y O
NFC-HCE ¢f Paramétres & Ciés "o
CPs3 ¢f Paramétres o
(_reme

La configuration des parameétres et clés lecteurs est terminée, reste a faire la configuration du (des) type(s)
d’identifiant a lire. Vous pouvez utiliser 'exemple de configuration DESFire® type V. Création d’une

configuration pour les puces DESFire® EV1.
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V. Création d’'une configuration pour les puces DESFire® EV1

Cette configuration est donnée a titre d’exemple, c’est une configuration courante pour une application de
contréle d’acces.

) h Assistant de configuration SCB
m Pour les modeéles :
@/ &r:::«e‘ Architect® One, Architect® Blue et Architect®
Niveau SCB
Lecteur ¢f Paramétres &+ Ces ——
MIFARE DESFire £ o | @K
MIFARE Plus SL3 £ Parametres o« Clés J7on
MIFARE Classic/SL1 f Paramétres o  Clés SO )
MIFARE UtraLight/C «f Paramétres o Cés Jon
Blue Mobile ID d 3 Jon
NFC-HCE «f Paramétres o, ces 7o
= jiieamuites | J 0
. (& Femer
f Assistant SCB ARC
Parameétres MIFARE DESFire
~Mode de lecture ~ Type clé utilisateur - ~Crypto -
~ UD ®)
= © Une clé (RW) 0 3DES
© ID Privé
) " © AES
) ID Privé sinon UID D S
) Deux clés (R et :
) Depuis Blue Mobile ID ( ) ) AES ou 3DES
- Options DESFire
Pl Formnates carte F Utiliser la clé du FID pour Application IDentifier (AID)
changer sa valeur
["1Random Id [“1 Free C/ID [VIMAD3 Fsisco @
7| Free App Dir Mode de communication
- Fully Enciphered v]
[V MSB First ("] Activer Fichier2
-Fichier1 (FID1) -Fichier2 (FID2)
Type de donnée Brut v Ecrire Concaténer
N° 1 3 1 8| ® Premier
: @ @
Taille S — 4 3
Décalage 0 3 0 3
N° du FID des données o 3
blormcres S| s/, Valider )l [ ¥  Annuler

Page 43 sur 54 .
8 WWww.Stid.com




f \ N Assistant de configuration SCB
ﬂ f @ a’ Pour les modéles :
-: l @/ gmme‘mnmnmvmmmamm:@
Niveau SCB
« Tous les paramétres. Uniquement lecteur Uniquement puces RFID
Lecteur ¢ Paramétres | £ ces | | | S
MIFARE DESFire [ porametrs | ‘ .
MIFARE Plus SL3 £f Parametres & s 7o
MIFARE Classic/SL1 | ¢ Paremetres A cks 0
MIFARE UtraLight/C «f Paramétres | o Cks g0
Blue Mabile ID o Pa P O
NFC-HCE & Paramétres of Cis il
cPs3 o
s z —_—
/3 N
Assistant SCB ARC
Clés MIFARE DESFire
~ Clé Maitre Carte ~ Diversification
Actuelle 00000000000000000000000000000000 [v]Activer  [TICMK [ZIN ["]AID inversé
T owyolie = Données de diversification NXP ["|Bourrage
~ Clé Maitre Application 0000000000000000000000000000000000000000
Actuelle 00000000000000000000000000000000 Clé de diversification 3DES
FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF
Nouvelle F2DBAE2C826FEAE2ACB353F199F51546
~Clés Fichier1 ~Clés Fichier2
: 7] N clé " @
N° clé 18 £ clé 3 =
Actuelle 00000000000000000000000000000000 Actuelle
Nouvelle  43692EB13FCFSE1ESCO1EQ7C429B2E13 Nouvelle 00000000000000000000000000000000
Clé d'écriture ~Clé d'écriture
TR | NE clé
c|é 2 & N° cle
Nouvelle | Nouvelle
~ Clés DESFire de sécurité des données biométriques —
~Clé d'écriture
Nouvelle
Nouvelle
~Clé RandomlD diversifiée pour GetUID
N°clé 7 % Actuelle 00000000000000000000000000000000
l’ X  Annuler

Remarque : La diversification est recommandée mais pas obligatoire.
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VI. Cas particulier des cartes « Agent », « CIMS » et « Stitch »

VI-1. Carte Agent

L'application est présente sur la carte et il faut encoder un identifiant dans un fichier de cette application.

f Assistant SCB ARC |
Paramétres MIFARE DESFire
~Mode de lecture - - Type clé utilisateur ~Crypto -
2 UID , | &
= ‘ ') Une clé (RW) 2 3DES
©@ ID Prive
) e © AES
) ID Privé sinon UID ‘ o et \
| @ Deux clés (R et .
©) Depuis Blue MobileID | | ( ) (0 AES ou 3DES
- Options DESFire
| []Formater carte ﬁQﬁZL'st'i §|:uFrID pour Application IDentifier (AID)
| [[JRandom Id | Free C/D MAD3 123456|
| Free App Dir Mode de communication
[Fully Enciphered v]
| Entrer la valeur de I’AID qui
7] MSB First ] Activer Fichier2 vous a été communiquée.
-Fichier1 (FID1) I -Fichier2 (FID2)
Type de donnée Brut 2 | Ecrire Concaténer
N° 1 & [[commeFID2 | 1 8| @® Premier
Taille 4 2 4+ 8
Décalage 0 3 0o 3

N° du FID des données 0

biométriques X  Annuler

Cocher impérativement |la case « Utiliser la clé du FID pour changer sa valeur ».
Si cette case n’est pas cochée, lors de I'encodage vous obtiendrez une erreur d’authentification.

KI0)
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Entrer la valeur de la clé applicative

partagée (clé de transport).

’ Ne rien inscrire dans ces champs.
o i / La clé maitre carte est secréte.
Clés MIFARE DESFire /
~ Clé Maitre Carte . 1 Diversification
Actuelle 00000000000000000000000000000000 / ] Activer CMK NXP AID inversé
[FNouvelle  (00000000000000000000000000000000 ; - —
//-D‘mms-dﬂ Entrer la valeur de la clé applicative
- Clé Maitre Application - 00 ( définitive.
hdueil!,e 1234567891234567891234567891234s] Clé de diversmeamomooco
@Nm"e D84711EA7CGC81D456F7FFSGBCD60AIE| SBBBEFEFEEBPBRE SR B R BB EEE RSB B]
~Clés Fichier1 ~Clés Fichier2 ]
N° clé 1 = ]
) 5 2 ] L Entrer la valeur de la clé de lecture du
|1~ .
7| Nouvelle 9mzmo4sner7ncnn90ezasnmvm:l‘g Nouvelle fichier.
~Clé d'écriture -Clé d'écriture I
N° clé 2 = N° e =
[ ] Entrer la valeur de la clé d’écriture du
&Mmamwmﬂ _— : . L.
fichier.
Nouvelle 8DAA3F49FARGETABF66FD53418F57230 | Nouvelle | ‘
- Clés DESFire de sécurité des données biométriques e
- Clé d'écriture
, 5 =
Nouvelle 00000000000000000000000000000000
Nouvelle
~Clé RandomlD diversifiée pour GetUID
N°clé 7 & Actuelle  00000000000000000000000000000000
[F] Nouvelle |00000000000000000000000000000000 [ [E/ Valider } [ x Annuler

Remarque : Le numéro de clé n’est pas forcément imposé, dans ce cas vous pouvez choisir une valeur,
entre 1 et 13.
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VI-2. Carte CIMS

L’application est présente sur la carte et un identifiant unique aléatoire a été encodé dans un fichier de

cette application.

Le paramétrage suivant doit permettre de lire cet identifiant.

rAssistant SCB ARC )
Parameétres MIFARE DESFire
~Mode de lecture - - Type clé utilisateur ————— -Crypto
joitm | |©3DES
| @ ID Privé
: ra © AES
| 1D Privé sinon UID Lo ey
") Deux clés (R et .
| ) Depuis Blue Mobile ID ( ) ‘ © AES ou 3DES
- Options DESFire
(7l Fornter conte A Utiliser la clé du FID pour Application IDentifier (AID)
changer sa valeur
] Random Id "] Free CID MAD3 010001 @\
] Free App Dir Mode de communication \
[Fully Enciphered v]
' Entrer la valeur de I'AID qui
[¥] MSB First [ Activer Fichier2 vous a été communiquée.
~Fichier1 (FID1) ~Fichier2 (FID2)
Type de donnée Brut v Ecrire Concaténer
o (a) (a) @) = s
N 1 <esqqme FID2 4 1 & © Premier
Taille 4 3 Taille 4 9
@
®

Décalage |  Entrer le numéro de fichier qui lage |0
vous a été communiquée.

N° du FID de

biométriques  Normalement c’est le fichier n°1 I’
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Sélectionner Activer, NXP
et AID inversé.

Entrer la valeur

800000000000...00

TGIES WITARE UCESTTE
- Clé Maitre Carte

Actuelle 00000000000000000000000000000000

D Mouvelle 00000000000000000000000000000000

185DAI0EDTCECEENE0COL00AE3CEATSC |‘L

Entrer la valeur de la clé

[TMNouvelle 00000000000000000000000000000000
applicative qui vous a été
[ communiauée.
ME clé I | ||
62EE6ADCI2B1EBFSEF9A1 A3ADEDEGT29 0000000000 , .
Entrer le numéro de la clé de
Mouvelle 00000000000000000000000000000000 MNouvelle 0oamegooan .. N
= lecture du fichierl ainsi que sa
Clé d'écriture ~Clé d'écriture valeur
N° clg 2 = N° clg 4 = '
Actuelle 00000000000000000000000000000000 Actuelle 0000000000 Normalement c’est la clé n°1.
Mouvelle 00000000000000000000000000000000 Mauvelle 0000000000000 OO OO0y ||
~Cles DESFire de securité des données biomeétriques s
— ~Clé d'écriture
N® clé 5 L
= N° clé 6 =
Actuelle 00000000000000000000000000000000
.H.CtLIE”E Q000000000000 0000000000000000000
DNouve”e 00000000000000000000000000000000
MNouvelle 00000000000000000000000000000000
~Clé RandomlD diversifiée pour GetUID
N°clé 7 % Actuelle 00000000000000000000000000000000
DNouve”e 0o000000000000000000000000000000 ’@‘ | x Annubr

. Sous réserve de changement par rapport aux badges que nous avons testés.
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VI-3. Carte STITCH

»
Assistant SCB ARC

Paramétres MIFARE DESFire

~Mode de lecture ———— - Type clé utilisateur ——————— - Crypto -
) UID
S e @ Une clé (RW) O 3DES
© ID Privé :
: L © AES
) ID Privé sinon UID -
) Deux clés (R et W)

) Depuis Blue Mobile ID ) AES ou 3DES

- Options DESFire

- Utiliser la clé du FID pour

[] Formater carte Application IDentifier (AID)

~ changer sa valeur
[} Random Id [¥| Free C/ID MAD3 016600 @\
] Free App Dir Mode de communication \
Fully Enciphered v]
Entrer la valeur de I’AID qui
[v] MSB First ] Activer Fichier2 vous a été communiqueée.
~Fichier1 (FID1) r~Fichier2 (FID2)

Ecrire Concaténer

e e |

N° ﬁlﬁw Entrer le numéro de fichier qui | promier
Taille 5 @ vous a été communiquée.
| |
Décalage 0 & . .
g 2l D — Indiquer le décalage permettant

de lire I'identifiant désiré

N° du FID des données
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Sélectionner Activer, NXP et AID
inversé
T Entrer la valeur — \ \
800000000000...00 et cocher
Bourrage
Actuelle 00000000000000000000000000000000

DNouve"e ‘flﬁ\‘lﬂflﬁ('\flflfu‘lﬂflﬁ('\flflﬂr‘lﬂfl(\('\flﬂﬂv‘lﬂflﬁﬂfl |

- Clé Maitre Application £000000000000000000000000000000000000000

Actuelle 00000000000000000000000000000000 Clé de diversification 3DES
{FFFFFFFFFFFFFFFFFFFFFFFFFFFFFEEFE
[ Nouvelle .uOOCIOU00OOOCIOU00000C'OuCIOOOOCICHJCIO L 2
~Clés Fichier1 ~Clés Fichier2
1 (5 [ |
J 13 ®)
62EE6ADCISB1ERF58FIA163ADEDEST29 e N

Entrer le numéro de la clé de

_|Nouvelle  |580Q000000
_Clé d'écriture lecture du fichierl ainsi que sa
N° clé 4 g valeur.
Actuelle |_\C10Cu_100[|_\QOCH_:QOQ_\QOCH_:{\@Q_\[100\_100[| 
Nouvelle (00000000000000000000000000000000

~Clés DESFire de sécurité des données biométriques —
~Clé d'écriture

° A4 E @ -
N° clé 5 ® N® cla [r G|
P o ° &
Actuelle 00000000000000000000000000000000
Actuelle |_\[10Cu_10(_‘1[|_\OOG\_:Q(_‘]Q_\000\_1{\(_‘10_\[100\_10(_‘10
[T1Nouvelle | OOC'OU 000000000000000000000000000
Nouvelle UCIOOUOO09GOOuoo09CIOOi_xooocwoocu_xoog

~Clé RandomlID diversifiée pour GetUID

N° clé 7 % Actuelle 00000000000000000000000000000000

. Sous réserve de changement par rapport aux badges que nous avons testés.
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VII. Sauvegarde du fichier de configuration

@} SECard - L'outil logiciel pour rester maitre de sa sécurité

Paramétres SECard

Accueil Communication entre SECard et 'encodeur

Numéro d’identification SECard

A Valeur ARARAARANAR
Parametres

N Paramétres de communication série

Port Baudrate Mode de sécurité

Fichiers COM5 115200 ~ Clair -
@ Clés de communication SSCP

Crédit [ Signature 20

["] Chiffrement z
| ‘ ..f Changer les clés |1 Changer uniquement les clés SECard
» |
| | - Modes de communication autorisés de I'encodeur — ‘ Encodage Blue Mobile ID -
Configuration | [[INécessite le déverrouillage du téléphone pour la Configuration

lecteur [7]Clair | Signé [T] Chiffré

[T Nécessite le déverrouillage du téléphone pour la VCard

ﬂ Appliquer ‘ ‘ ‘ ’ @ Appliquer ‘

=

Création ‘ .=,

badges ‘ ‘

‘ o Connecter

s \
@} SECard - L'outil logiciel pour rester maitre de sa sécurité ‘ = | e

Paramétres SECard
Fichiers de configuration

-~ Lors du chargement du fichier de configuration, utiliser la version du SCB définie par

Hax e ) Fichier de configuration © Wizard SCB
N
~ Fichier PSE de configuration
Encodeur
a Fichier de configuration actuel : C:\Users\cpialoux\Desktop\SECardv3.pse
o
Cﬁ marre automatigum
Droits utilisateur
~Défini les mots de passe de démarrage de SECard
Mot de passe Utilisateur ®
: [~ | Mot de passe Super Utilisateur seeesee
)
l I Mot de passe Administrateur ®
Configuration
lecteur
Q Protection du fichier PSE (optionnel) ecscces
Création | Voir les mots de passe |
badges TN
=
J
Outils
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Re-saisissez votre mot de passe courant du login SE...@

Entrer votre mot de passe

[ Ok ” Annuler

Saisir le mot de passe Administrateur de la session en cours (par défaut STidA)

&} Sauve Protected SEttings ... =
y R s : Burea |
) |- Bursau # '|“1»|| Rechercher dans : Bureau P
Nom du fichier : -

Type: [Fichier de paramétres protégés (*.pse)

-
ey
= Parcourir les dossiers Enregistrer Ennuler

-
Informations ﬁ

Les paramétres courant sont enregistrés dans
C\Userst, Desktoph Tuto.pse
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VIII. Chargement de la configuration par défaut

Si votre SECard s’ouvre sur la fenétre suivante :

Charge un fichier de paramétres protégé @

... \Tuto.pse” est protégé.

A

[ oK ” Annuler ]

1- C’est bien ce fichier que vous désirez utiliser :

Entrer le mot de passe de lecture que vous aviez renseign¢ dans

Défini les mots de passe de démarrage de SECard

Mot de passe Utilisateur
Mot de passe Super Utilisateur

Mot de passe Administrateur T

Protection du fichier PSE [optionnel} ®

[T]Voir les mots de passe

:::53"‘““ 5
. -
Le logiciel pour rester maitre de sa sécirité
ate ot de passe O
e Aale A o
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2- Vous voulez ouvrir un autre fichier (par exemple le fichier de configuration par défaut)

Charge un fichier de paramétres protégé @

... \Tuto.pse” est protége.
Entrer votre mot de passe

o JGomie D

SECARD

Le logiciel pour rester maitre de sa sécurité

@ Utilisateur Mot de passe (v\ OK

@® Super utilisateur |:] \>_</ Annuler

© Administrateur (3) Charger

a- Installation de SECard « Tout le monde » : le fichier de configuration par défaut est placé dans :
C:\ProgramData\STid\SECard v3.0.0.221.

b- Installation de SECard « Uniquement moi » : le fichier de configuration par défaut est placé dans :
C:\Utilisateurs\UtilisateursXX\STid\SECard v3.0.0.221.
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